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Caractéristiques des réseaux

o | atence
o Deébit
» Fiabilite



| atence

* Durée nécessaire pour envoyer un bit de donnée d’un endroit a un

autre dans le réseau (latencg, |ag Ping o)
* Lalatence diminue Pinteractivité d’une application distribuée
* Raisons:
o Délaidu alavitesse de la Jumiere (8.25 ms par fuseau horaire)
o  Délai ajouté par les ordinateurs (traitements)

*» Délai ajouté par le réseau (gestion des erreurs, de la con estion,
) P & &

commutation, traduction données en signal...)

* Autre notion: la gigue (variation de la latence)



Débit

+ Nombre de bits c]ui Peuvent Etre
acheminés par le réseau en 1 seconde

(throughput, bande Passante,
bandwidth)

< DéPencls des tglaes de cables (ou du
support de Prol:)agation) et des

equ:pements reseaux



Fiabilite
¢ (nréseau Peut Perclre/ détruire des données

(con gestion)

¢ Retransmissions Possibles par Transport

o lLesdonnées Peuvent &tre modifices (erreurs
de transmission)

& Retransmissions ou destruction (CF. Plus haut)

® Sionveutde la fiabilite il faut gerer des

acquittements (soit au niveau Transport soit au

dessus - applica’cion en général)



Protocoles applicatigs

~ Régles utilisées par deux aPPlications pour

communicluer
+ Au niveau aPPlication :
o Format des messages
= Sémantic]ue cl’envoi/ réception
o Conduite a tenir en cas d’erreur

o cf. RFC Proto app : HTTE FTE SMTF, POF...



Format des messages

XS lnclic]ue ce que contiennent les

messages échangés
o Coté émission : que doit on Yy mettre

o CoHté réception . comment doit-on

clécortiquer un message requ



Tgl:)es de messages

o En général un Protocole gére Plusieurs tgl:)es

ClC messages

» Contrdle

* Connexion / Déconnexion /Acquittement/ Sgnchronisation

+ Information :

* Ordres / Données / Codes d’erreurs...



Sémantique d’envoi/ récel:)tion

& | 'émetteur et le récepteur doivent se
mettre cl’accorcl sur ce que |e récepteur
peut déduire quancl il recoit un certain

messa g@

+ Quelles actions le récel:)teur doit
exécuter |ors de Ia récel:)tion d’un

certain message



Conduite a tenir en cas d’erreur

o Ensemble de scénarios d’erreur et ce
que chaquc—: aPPlication doit faire pour

C]"]BC]UC Cas



| es sockets BSD

* BSD (Berkeley Software Distribution) est un
sgstéme &’exploitation de tHPC UNIX
cié\/eiop!:)é par Puniversité de Berkeleg clel:)uis

1977

o Parmiles avancées introduites par ce sgstéme

ci’exploitation on trouve les sockets (version
4% de BSD -198%)

o le concePt a été clepuis rePris par tous les

sgstémes &’exploitations



Sockets BSD

¢ (ne socket est une abstraction corresponclant

a une extrémité d’un canal de communication

* e nom socket (Prise) vient d’une analogie

avec les Prises électric]ues et téléphonic]ues

A

Application
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[ ]

Réseau
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Sockets BSD

e lessockets sont aussi une AP (intemcace de

DFOgFBITHT]BtiOﬂ) POUT' :

> maniPuler des informations liges a la communication (aclresses

source et destination)
 créer un canal de communication si nécessaire
* envoyer et recevoir des messages Protocolaires aPPlicatigs

o controler et Paramétrer la communication



Sockets BSD

e lessockets BSD Permettent des

communications

& internes a un sgstéme cl’exploitation UNIX
(domaine AF_UNIX)

« adistance
« enutilisant TCP/IP (domaine AF INET)

« oud’autres Piles de Protocoles (ATM

notamment)



Sockets BSD

o |’abstraction Peut Etre
& orientée réseau

] pour TCP/IP par exemple une socket
corresl:)ond aun quintuple{: : @IF locale, Port
local, Q@IF clistantc:, Por’c distant, Protocole de
transport (TCP ou UDP)

® orienté Programmation

o une socket est assimilée a un descripteur de

fichier (comme les FIFO - pipes)



Protocoles de Transport

* Dans le domaine AF_INET on peut communiquer
o enmode connecté (STREAM)
+ on utilise des connections TCP
* enmode non connecté (DGRAM)
+ onutilise des c]atagrammes Uubp inclépenclants
* Point a Point ou multipoint (broaclcast /

multicast)

o enmode “raw’ (Pour accéder aux couches basses -

ICMP par exemple)



Protocoles de Transport

« Notion de Port

& Surun méme ordinateur Plusieurs aPPIications

Peuvent communiquer en méme temps

« Probleme : comment savoir a que”e aPPlication

on veut Parler

* Solution : chaque application est identifiée par
un NUMEéro unic]ue (Pour une machine donnée et
pour un Protocole donné) aPPelé numéro de
port (entier sur 16 bits - 65535 ports dittérents -

O n'est pas utilisé)



Protocoles de Transport

o Différents tg[:)es de Ports

) Ports sgstémes ou bien connus (1-102%) - réservés au

sgst‘eme cl’exploitation (exemple 80 - serveur web)

* ports utilisateurs ou enregistrés (1024~ 49152) - ne
doivent étre utilisé que par des aPPIications spéciﬁques
(comme les Premiers) enregjstrées auPrés de
l’organisme IANA (Internet Assigned Numbers Authoritg
- WWw.iana.org) (exemple 26000 - Quake)

] Ports Privés ou clynamiques (Ies autres) ~ utilisés par
les applications non encore enregistrées et par les
clients TCP



IP . Internet Protocol
® RaPPels:

° gére l’aclressage (@IP) et le routage dans Internet

 J gére B Fragmentation pour satisfaire la taille max des

trames des réseaux traversés : MTU

* Attention: augmente B Probabilité de Perte
(lors de |a reconstruction siun seul Fragment est

Perclu, le clatagramme est détruit)

* gere aussile TTL : évite c]u’un clatagramme reste
indéfiniment dans le réseau (en général ~ nombre

max de routeurs que |e clatagramme Peut traverser)



Sockets STREAM / TCP

2 J Rapl:)els sur TCP
o offre un flot bidirectionnel d’octets entre 2 processus
» Fiable (ni perte, NI duplication) et ordonné

* “Connexion virtuelle” entre les 2 locuteurs (on Peut

donc détecter les rul:)turcs de connexion)
* e Plus utilis¢ aujourcl’hui (mail, web, FtP...)

* ) Phases a programmer : connexion, dialogue,

déconnexion



Sockets DGRAM / UDP

 J Rapl:)els sur UDF

* | es données sont transgérées dans des clatagrammes

UDP échangés indépenc‘amment les uns des autres

« Non fiable (Pertes et clul:)hcations Possibles) et non

ordonné : best effort

* Utilisé par les aPPIications multimédia (audio, vidéo,

jeux)

* Envoi/ réce[:)tion de messages en utilisant un socket



Sockets DGRAM / UDP

* Ava ntages

« Protocole Plus simple (Pas de gestion des connexions
virtue”es, pas de gestion de la fiabilite) et donc moins

coliteux pour chaque machine

» Protocole un tout Petit peu Plus ral:)icle (Pas de gestion
de Pordre et d’évitement de la congestion) Jes messages
sont envogés directement (Pas besoin d’attendre lorsque
la fenétre de réception est Pleine) et donnés a
l’aPPlication des qu’ils sont recus (Pas de remise en

ordre)



Sockets DGRAM / UDP

* |nconvénients

« Problemes de fiabilite (Perte de messages essentiellement
dus ala congestion) . si on veut de la fiabilité, il faut la

gérer au niveau applica’cion.



Sockets DGRAM / UDP

« Diffusion totale et restreinte

& Pour éviter cl’envoger le méme message vers Plusieurs

destinations on Peut utiliser la ditfusion avec UDP

« Diffusion totale : vers toutes les machines d’un réseau
local (@IP de broadcast : id broadcast sl:)éciﬁque au
réseau ou 255.255.255.255 IPv4)

o Utle pour les aPPIications restreintes a un réseau

local mais pas généralisable sur Internet

» Nécessite des traitements par toutes les machines du

réseau local : coliteux



Sockets DGRAM / UDP

o Diffusion restreinte : vers un ensemble de machine qui

Peut varier dgnamiquement

o les @Pv4 multicast : de 224.0.0.0 3 2%59.255.255.255

* 224 * sontréservées

* 2359 % sont réservées ou ne sont pas routées a Pextérieur d’un

réseau local
* 225.0.0.0 32%8.255.255.255 pour une utilisation sur Internet
» EnlPvé toutes les adresses commencant par T

gXe::/]é sont utilisables sur Internet. Quelc]ue soit X.

> 1C1CX5:: /16 sont restreintes au réseau local. (Pour les tests en

local).



Sockets DGRAM / UDP

«» Ditfusion restreinte - Principe

* Une applica’tion sur une machine s’inscrit a une @ IP

multicast

* | es routeurs Propagent les inscril:)tions et créent un
arbre de diffusion (Protocole IGMP)

* Quand une aPPlication envole un message vers une @
P multicast, I arbre de diffusion est utilisé et toutes
les machines recoivent le message (dans la limite du
TTL utilisé)



Sockets DGRAM / UDP

o Difusion restreinte : limitations

* |3 Plupar‘c des routeurs le gérent mais la Plul:)art des

administrateurs réseau le limitent au réseau local

o Les FAl le réservent a certaines aPPIications (ex. tele

sur internet)

* Solution : création de tunnels entre les réseaux
locaux (le tunnel encapsule les clatagrammes a
destination d’@ IP mcast dans des clatagrammes

normaux voire méme dans des segments TCP)

° Overlag multicast et application level multicast



Overlay multicast

“Overlag” Multicast :

* Plusieurs vers Plusieurs IP Multicast Standard :
+ Plusieurs émetteurs pour un méme > En général :1vers Plusieurs
roupe
goup * Un seul émetteur
* Arbres basés sur les sources . Arbre base )
rbre basé sur une racine
* Réseau Ouvert . Ré Prive
éseau Privé

(indépendant des domaines de gestion) )
(ne fonctionne que sur un seu
* Peut étre adaPté A une aPPIication domaine de gestion)

* Considérations de QoS de bout en bout A lnclépendant de I’application

* Gestion des grouPes eycﬁcaces



Overlag multicast : exemple XOM

G,={B,C, D}

I
9

S

glE1

G1 = {A! B}
-

G,={B,C, D}

=

XOMR,

XOMR,

E

\m

—
E

Communications Point a Point
(UDP ou TCP) entre les
routeurs d’overlag (XOMR)

Multicast standard sur les
L_LANs



MUItI cast aPPl’ Cati‘F @ ........

& INTERNET
@B :

* Méme Principe que l’ovcrlag mcast ©

* Mais |’overlag est géré par l’application (Pas de

“routeurs” cl’over!ag : ADB...Gsont les appli5>.

° Avantage . on fait exactement ce que on veut

(le routage peut étre inte”igent)

* |nconvénient : augmente B complexité de

l’aPPlication



TCP et le Modele client/serveur

Création et (liaison) de la socket

!

Création et liaison de la socket d’écoute

Construction de '@ du serveur

!

v v

Ouverture Cl u service

Demandc ClC connexion

¥ 2

Echec Réussite

\ 4

Attente CIC clemancles ClC connexion

Création d’une socket de service

Emission/ Réception de données

\ 4

Emission/ Réce[:)tion de données en

utilisant la socket de service

|

Fermeture de |a socket

: |

Fermeture cle la socket cle service

v

Fermeture de la socket d’écoute




Création sock écoute + bind
@IPD

Port B s. ecoute
D

C

s. écoute
@locz@leouAn9
Port loc = Port B
@ dist = Any
port dist =0
Proto = TCP



Création sock client

@IFA

socket

client<><>

FPort A
(auto)

@loc=@IP A

socket portloc=port A
client @ dist = ANy
Por’t dist=0
Proto =TCP

bind

@IFD

FPort B

C

> s. écoute

s. écoute

@loc=@lP50uAn9

Port loc = Port
@ dist = Any
Port dist=0
Proto =TCP

B




Demande de Connexion

@IP A @IFPDB
N Fort A Port B s. ecoute
sOC e’c<>< (auto) ><>
client segment TCP
5: @IFA S: PortA
d:-ePpfl 4 port b SYN
clatagramrne P

s. écoute
@loc=@IPA @locz@leouAn9
socket Port loc = Port A Port loc = Port B
iy @dist=@IPB @ dist = Any
Por’c dist = Port B Port dist =0

PrOtO =TCP Proto =TCP



Acceptation de connexion

@IFA

socket

Client<

>(

@IFD

@IFD
@IFA

Port B

port A

SYN

> s. écoute

> S. service

Rloc=@IPA

socket portloc=port A
edist=@IPB

Por’c dist = Port B

client

Proto = TCP

QIFA port A ACK
QIFPD | port B
s. écoute s. service
@locz@leouAn9 @loc=@IPB
Port loc = Port B Por’c loc = Port B
@clis’c:/\n9 @dist=@IP A
port dist =0 port dist = port A
Proto =TCP Pro’co =TCP



Communication

@IFA

@IFD

QIPH Port B

messag@

@loc=@IP A

socket portloc=port A
@dist=@IPB
Por’c dist = Port B

Proto = TCP

client

socket g
client<><>

QIFA Por‘c A

%

s. écoute

> S. service

s. écoute

S. service

@locz@leouAn9 @loc=@IPB
Port loc = Port B

@ dist = Any
Port dist=0
Proto =TCP

Por’c loc = Port B
@dist=@IP A
Port dist = Port A
Proto =TCP



Prog. enJava: TCF Serv

< Classejava.net.ServerSocket

) 4

)

abstrad:ion cles sockets cl’écoute

utilisation du constructeur Permettant de

choisir le Por’t

Remarque - on Peut aussi utiliser d’autres
constructeurs pour choisirP@ 1P de la

machine et/ou la taille de |a file d’attente

(voir la clocjava du Packagejava.net)

Remarque 2:0n peut aussi utiliser e
constructeur par défaut et la méthode bind
c]ui Prencls en parametre un
InetSocketAddress couple (@IRPor’t}

Création et liaison de la socket d’écoute

!

Ouverture du service

3 !




F’rog. enJava: TCF Serv

import java.net.ServerSocket;
import java.net.Socket;

import java.io.lIOException;
import java.io.DatalnputStream;
import java.io.DataOutputStream;

ServerSocket sockEcoute; // Déclaration du ServerSocket

// Instanciation du ServerSocket en utilisant le constr. le plus simple (choix port)

try {
sockEcoute = new ServerSocket(13214);
}

catch(IOException ioe) {
System.out.println(""Erreur de création du server socket: " + ioe.getMessage());
return;



F’rog. enJava: TCF Serv

» méthode accelz)t

« Attends une demande de

connexion

s Lorsdela récel:)tion d’une
demande => création d’une socket
de service (objet de la classe
Socket)

* Socket rePrésente aussi bien les
sockets de service que les sockets

clients

|

Attente de clemancles c!e connexion

Création d’une socket de service

|




F’rog. enJava: TCF Serv

Socket sockService; // Declaration du socket de service

/Il On appelle accept() sur le ServerSocket pour accepter les connections,
// quand une connexion est recue, un nouvel objet de la classe Socket est

// renvoyé

while(true) {

try {
sockService = sockEcoute.accept();
}

catch(IOException ioe) {
System.out.println(""Erreur de accept : " + ioe.getMessage());
break;

}

/* ... Traite la connexion avec le client ... */



Prog. enJava: TCF Serv

o Utilisation des classes cl’E/ Sjava
(Packagejava.io)

* Méthodes : getOutPutStream et
getlnputStream de la classe Socket

« Retournent des flux I’'E/S de base
qu’on pourra encapsuler dans des flux
Plus coml:)lexes (BugereclReacler)
BumcmceredWriter) DatalnputStream,
DataOutPutStream)

O]Djectl nPutStream,
Objec‘cOutPutStream...}

|

Emission/ Réception de données en

utilisant la socket de service

' '




F’rog. enJava: TCF Serv

Réception binaire
(ici en Big Endian)

try{
// Instancie un data input stream travaillant sur ’input stream de la socket

DatalnputStream iStream = new DatalnputStream(sockService.getInputStream());

// Lit une chaine de caractére et un entier sur le flux, et donc les recoit du client
String helloString = iStream.readUTF();
int trois = iStream.readlInt();

§
catch(IOException ioe) {

System.out.println("'Erreur de lecture : " + ioe.getMessage());

h



F’rog. enJava: TCF Serv

Emission binaire

(ici en Big Endian)

try{
// Instancie un data output stream travaillant sur I’output stream de la socket

DataOutputStream oStream = new DataOutputStream(
sockService.getOutputStream());

// écrit une chaine et un flottant sur le flux, et donc les envoie au client
oStream.writeUTF('"Bonjour!");
oStream.writeFloat(3.14f);

h

catch(IOException ioe) {
System.out.println(""Erreur d’écriture : " + ioe.getMessage());

}



F’rog. enJava: TCF Serv

« Pour faire des émissions/ réc:eptions en binaire
| ittle Endian (Par exemple pour communiquer
avec du code C/CH++ pour processeurs lntel) 1

existe Plusieurs implémentations

XS Exemple . Guava (Google Core Libraries for

Java)

https: //code. google.com / P/ guava~|ibraries/

o Litt cE:nclianDatalnPutStrcam

o Litt eE’nclianDataOutPutStream



F’rog. enJava: TCF Serv

Récel:)tion texte

try{
// Instancie un BufferedReader travaillant sur un InputStreamReader lié¢ a

// Pinput stream de la socket
BufferedReader reader = new BufferedReader (
new InputStreamReader(sockService.getInputStream());

/[ Lit une ligne de caractéres depuix le flux, et donc la recoit du client
String helloString = reader.readLine();

§
catch(IOException ioe) {

System.out.println("Erreur de lecture : " + ioe.getMessage());

}



F’rog. enJava: TCF Serv

Emission texte

try{
// Instancie un PrintStream travaillant sur I’output stream de la socket

PrintStream pStream = new PrintStream(sockService.getOutputStream());

// écrit une ligne de caractéres sur le flux, et donc I’envoie au client
pStream.printin("'Bonjour!");

h

catch(IOException ioe) {
System.out.println(""Erreur d’écriture : " + ioe.getMessage());

)



F’rog. enJava: TCF Serv

« Pour faire des émissions/ réc:eptions cl’objets
en binaire (Big Fndian) on utilise la

sérialisation

o lLaclasse de |’objet 3 émettre doit implémenter

iava.io.Serializable
J

o Attention : les attributs doivent eux aussi &tre

sérialisables. ..

o |2 grancle majorité des classes du JDK sont

sérialisables



F’rog. enJava: TCF Serv

i

.ixemple de classe cl’objet sérialisable

public class MaClasse implements Serializable §{

private int unEntier;
private String uneChaine; // String est sérialisable

public MaClasse() {
unEntier = 0; uneChaine =""';
}

public int getUnEntier() {
return unEntier;
}



F’rog. enJava: TCF Serv

Réception ci’objet

try{
// Instancie un object input stream travaillant sur I’input stream de la socket

ObjectInputStream oiStream = new ObjectInputStream(sockService.getInputStream());

/[ Lit un objet sur le flux, et donc le recoit du client

Object 0 = oiStream.readObject();

if (o instanceof MaClasse) { // on vérifie qu’on puisse caster
MacClasse monObjet = (MaClasse) o;

§
b
catch(IOException ioe) {
System.out.printin(""Erreur de lecture : " + ioe.getMessage());

)



F’rog. enJava: TCF Serv

Emission cJ’objet

try{
// Instancie un object output stream travaillant sur

// Poutput stream de la socket
ObjectOutputStream ooStream = new ObjectOutputStream(
sockService.getOutputStream());

// écrit un objet sur le flux, et donc I’envoie au client
MacClasse monObjet = new MaClasse();

// peut générer une NotSerializableException
ooStream.writeObject(monObjet);

} catch(IOException ioe) §{
System.out.println(""Erreur d’écriture : " + ioe.getMessage());

}



Prog. enJava: TCF Serv

|
, | |
= Mc’choclc c:losc des classes
Socket et ServerSocket |
* code : sock.close() + try Jcatch
IOExcePtion
' l
Fermeture de la socket de service
v

Fermeture de la socket d’écoute




Prog. en Java : TCP Client

« Classe Socket

« Utilisation d’un des

constructeurs

* lls créentle socket) le lie et

envoie la demande de conn.

o le Plus utilisé Permet de

bréciser Padresse IP de

destination ou le nom et le

numéro de Port

Création et liaison de la socket

!

Construction de '@ du serveur

v

Demande de connexion

Ec—hec l Réussite




Prog. en Java : TCP Client

import java.net.Socket;

import java.io.IOException;
import java.io.DatalnputStream;
import java.io.DataQutputStream;

Socket sock; /l Déclaration du socket

// Instanciation du socket en précisant le nom de machine et le port
try {
sock = new Socket('"'marine.edu.ups-tlse.fr", 13214);
/[ autres solutions :
/l sock = new Socket("'10.5.4.1", 13214);
// sock = new Socket(''2001:cdba::3257:9652", 13214);
J
catch(IOException ioe) {
System.out.println("'Erreur de création ou de connexion : "
+ ioe.getMessage());
return;



Emission/ réception avec UDP

Création et liaison de la socket

Création et liaison de la socket

!

Construction de '@ du destinataire

!

Construction de I'@ du destinataire

\ 4

Emission/ Récep’cion de données

l

|

Emission/ Réception de données

L

Fermeture de la socket

Fermeture cle la socket




Création sockets +
@IP A

Fort A Port B

socket <><> q

@loc=@IP Aou Any
port loc = PortA
@ dist = Any
port dist =0
Proto =(UDP

bind

@IFD

X

> socket

@locz@leouAng
Port loc = Port B

@ dist = An9
Por‘c dist=0
Proto = (UUDFP




Communication
@IP A @IPDB

QIPB Port B

messag@
Q@IFPA port A

socket <>< ><> socket

messa g@

@locz@lPAouAng @locz@lPﬁouAng

Pas de connexion,

Port loc = Port A Port loc = Port B
@ CllSt - Aﬂg l ClCﬂ general OﬂhPI"CCISC @ CllSt - Aﬂ9
, tination 2 | ,
port dist =0 a destination a chaque envoi Por‘c dist =0
Proto = (UUDFP Proto = (UUDFP



Prog. en Java: UDP

*» Classe DatagramSocket

* Crée une socket
* Constructeurs :

o defaut (socket li¢ a un Por’t

choisi par le sgstéme)

« choix du Por’t

~ choix du Por’t et de adresse IP

(cas ol la machine a Plusieurs @
IP)

Création et liaison de la socket

\ 4

Construction de '@ du destinataire

\ 4

Emission/RécePtion de données

)

Fermeture de la socket




F’rog. en Java: UDFP

import java.net.DatagramSocket;
import java.io.lIOException;

import java.io.ByteArraylnputStream;
import java.io.ByteArrayQutputStream;
import java.io.DatalnputStream;
import java.io.DataOutputStream;

DatagramSocket sock; // Déclaration d’un socket datagramme

try {
sock = new DatagramSocket(13214); // Lie au port UDP 13214
b

catch(IOException ioe) {
System.out.println("Erreur création socket: " + ioe.getMessage());
return;

b



Prog. en Java: UDP

« Classe InetAddress
* Représente les @IP v4 et v6 (2

classes dérivées Inet4+Address et

InetéAddress)

* 3 méthodes static]ues :

* InetAddress getngame (String nom, :
résolution de nom ou traduction

cl’aclresse en notation stanc]arcl

* InetAddress getLocalHostO . adresse IP

IOCBIC

* InetAddress[] getA”BgName(String
nom) : renvoie toutes Ies aclresses

associées 3 un nom

Création et liaison de la socket

\ 4

Construction de '@ du destinataire

\ 4

Emission/RécePtion de données

Fermeture cle la socket




Prog. en Java: UDFP

o (Classe DatagramPacket

) J Rel:)résente un datagramme UDP a émettre/

recevolr

Création et liaison de la socket

* 2 constructeurs Principaux

\ 4

* Emission: 4 params (données,

Construction de '@ du destinataire

iongueur, QIP, Port)

\ 4

> Réception 12 params (tampon,

iongueur)

Emission/ Réception de données

» Méthodes pour récupércr : clonnées,

|ongueur (cles données recues

Fermeture cle la socket

effectivement), @IP et port distants, @IP et

Ports locaux (ogset éventuel)

» Méthodes send /receive de DatagramSocket




Envoger avec UUDF

try{

b

/[ Construction de I’@IP et du port destination

InetAddress destAddr = InetAddress.getByName(''10.25.43.9"); // ou @IPv6 ou nom

int destPort = 13214;

// Exemple d’utilisation avec un ByteArrayQutputStream

ByteArrayOutputStream boStream = new ByteArrayOutputStream();

DataOutputStream oStream = new DataOutputStream(boStream);

oStream.writeUTF("Salut !"); // Ecriture de données dans le flux

oStream.writelnt(3);

byte[] dataBytes = boStream.getByteArray(); / Conversion du flux en tableau d’octets

DatagramPacket dgram = /' Construction du DatagramPacket
new DatagramPacket(dataBytes, dataBytes.length, destAddr, destPort)

sock.send(dgram);

catch(IOException ioe) {

)

System.out.printin("Erreur d’émission : " + ioe.getMessage());



Recevoir avec UDP

try{
// Construction du tampon et de I’objet qui vont servir a recevoir

byte[] buffer = new byte[255];
DatagramPacket dgram = new DatagramPacket(buffer, buffer.length);

// Attends puis recoit un datagramme
sock.receive(dgram); // Infos sur I’émetteur :
/[ dgram.getAddress() et dgram.getPort()

// Extrait les données
ByteArraylnputStream biStream =
new ByteArrayInputStream(buffer, 0, dgram.getLength());
DatalnputStream iStream = new DatalnputStream(biStream);
String salutString = iStream.readUTF();
int trois = iStream.readInt();
h
catch(IOException ioe) {
System.out.println("Erreur socket : " + ioe.getMessage());
§



DiHusion avec UDP

* Presque iclentic]ue a UDP/IP unicast
o || sutht d’utiliser une addresse de ditfusion

comme adresse de destination.

InetAddress destAddr = InetAddress.getByName(*“255.255.255.255”)

» Note : un socket datagramme Peut recevoir a la

fois du tratfic unicast et broadcast



Multicasting UDP

« Pour utiliser le multicast il faut :

o Utiliser la classe MulticastSocket au lieu de
DatagramSocket (MS hérite de DS)

o Utiliser une adresse multicast comme destination

S E‘xemple (Pour IPv4) 225.0.0.1

InetAddress destAddr = InetAddress.getByName(''225.0.0.1");

o On Peut aussi Préciser le TTL pour limiter la

Portée du multicast

sock.setTimeToLive(1);
// puis on envoie le datagramme
sock.send(dgram);



Récel:)tion avec UDP multicast

« Pour recevoir il faut s’abonner a ’'adresse 1P

multicas’c comme cela :

sock.joinGroup(InetAddress.getByName(''225.0.0.1"));
// ou encore en IPv6
// sock.joinGroup(InetAddress.getByName(''{f05::1'""));

« Pour résilier 'abonnement :

sock.leaveGroup(InetAddress.getByName(''225.0.0.1"));
// ou encore en IPv6
/l sock.leaveGroup(InetAddress.getByName("ff05::1"));



Asgnchronisme

o Attention a l’asgnchronisme :
* Recevoirest toujours une oPération bloquante

* Pour TCF, la connexion, I attente (accept) et

Pamcois I’ émission sont bloquantes

« Solutions : les threads ou les opérations select de
NIO (New 1O)




Threads

* Serveur TCP

2 4

2 4

It
1t

Nread

Nreadc

bloc]ué sur l’accept

par connexion active

o Client TCP ou utilisation ' UDP

) 4

2 4

1t
1t

Nread

Nreadc

de récePtion

aPPhcathC (qui peut émettre)



Serveur TCP Echo avec Thread

public class EchoServerThreads implements Runnable {
private Socket sss;
public EchoServerThreads(Socket sss) {
this.sss = sss;

}

public void run() { // traitement d'un client
try {
InputStream entreeSocket = sss.getInputStream();
OutputStream sortieSocket = sss.getOutputStream();
int b = 0;
while (b '= -1) {
b = entreeSocket.read();
sortieSocket.write(b);
ks
sss.close();
} catch (IOException ex) {
ex.printStackTrace();
¥
}
public static void main(String args[]) throws IOException {
ServerSocket ssg = new ServerSocket(1234);

while (true) {

Socket sss = ssg.accept();
Thread t = new Thread(nhew EchoServerThreads(sss));

t.start(Q);



NIO

2 J Concel:)t de sélecteur
* Attente sur Plusieurs flux cl’E‘/S en Para”éle
o FEnC/CH+: select (aP el sgsté:me)

o EnJava: Selector du Dackage NIO
o Permet une attente d’'E/S gérés par des

classes dérivant de SelectableChannel



NIO

« Channel

* Représente un canal bidirectionnel cl’E/S

o Permetdes E/S par bloc (Stream et Reader/

Writer fonctionnent eux par octet)
o Buffer

- Représente un bloc d’information a Iire/ écrire

sur un Channel



NIO

« Pourles sockets

2 J ServerSOcketChannel . canal associé 3 un

ServerSocket
o SocketChannel : canal associé a un Socket

) DatagramChannel . canal associé a un

DatagramSocket
o Utlisation de Bgtebuger . bloc d’octets



NIO

2 J Bgtebuger

o création avec Ja méthode statique . allocate O

ByteBuffer buffer = ByteBuffer.allocate(1024);

- Possibilité de réutiliser un tableau : méthode

statique wrap (Peu recommandé)
~ attributs

* Position : Position courante de lecture/

écriture
* limit: Par’tie utilisée du bufHer aPrés un ﬂxP
< capacitg . taille max du bufHer



NIO

> Bgtebuger

e écrire des données dans un buffer : utilisation

d’une des méthodes Put

buffer.put(b); // b est un byte ; position avance de 1
buffer.putInt(l); // position avance de 4
buffer.putChar(0,’a’); // écriture absolue

* lire des données clepuis un butfer : utilisation

d’une des méthodes get
byte b = buffer.get(); // position avance de 1
int i = buffer.getInt(); // position avance de 4

buffer.getChar(0); // lecture absolue



NIO

2 J Bgteﬁuger

o clear doit étre aPPelée avant de rcmplir un

butfer c:lepuis un canal

buffer.clear(); // position <= 0, limit <= capacity

< ﬂlP doit &tre aPPelée avant d’écrire un butfer

sur un canal

buffer.flip(); // limit <= position, position <= 0



NIO

o ServerSocketChannel

2 4

2 4

création avec la méthode statique s open 0
ServerSocketChannel ssc = ServerSocketChannel.open();

liaison a un port

ServerSocket ss = ssc.socket(); // socket serveur correspondant

InetSocketAddress address = new InetSocketAddress(1234);
ss.bind( address );

utilisation de la méthode accePtO qui renvoie
un SocketChannel

SocketChannel sc = ssc.accept();

« fermeture avec la méthode close ()

ssc.close();



NIO

o SocketChannel

« création avec la méthode static]ue s open O

SocketChannel sc = SocketChannel.open(); // pour le client

® connexion

InetSocketAddress address = new InetSocketAddress("localhost", 1234);
sc.connect(address); // connexion

* lCCtUFC ClC ClOﬂﬂéCS clans un bu{:]CCF

sc.read(echoBuffer);

o écriture de données d’un butfer

sc.write(echoBuffer);

« fermeture avec la méthode close ()

sc.close();



Serveur TCP Echo simple en NIO

public class NIOEchoSimple {

static public void main( String args[] ) throws Exception {
ByteBuffer echoBuffer = ByteBuffer.allocate( 1024 ); // buffer de 1024 octets
ServerSocketChannel ssc = ServerSocketChannel.open(); // canal socket serveur
ServerSocket ss = ssc.socket(); // socket serveur correspondant
InetSocketAddress address = new InetSocketAddress(1234);
ss.bind( address ); // lie le socket au port 1234
while (true) {
// Attends puis accepte une nouvelle connexion
SocketChannel sc = ssc.accept(Q);
int r = 0;
while (r !'= -1) {
echoBuffer.clear(); // prépare le buffer pour la lecture
r = sc.read(echoBuffer); // 1it depuis le canal dans le buffer
1f (r>0) { // si le client n'a pas fermé la connexion
echoBuffer.flip(); // prépare le buffer pour 1'écriture
sc.write( echoBuffer ); // écrit le buffer sur le canal
¥
¥

sc.close();



Client TCP Echo simplc en NIO

public class NIOEchoClient {

static public void main( String args[] ) throws Exception {
ByteBuffer echoBuffer = ByteBuffer.allocate( 1024 ); // buffer de 1024 octets
SocketChannel sc = SocketChannel.open(); // canal socket
InetSocketAddress address = new InetSocketAddress("localhost", 1234);
sc.connect( address ); // connexion
String s = "Hello World";
echoBuffer.put(s.getBytes()); // place le message dans le buffer
echoBuffer.flip(); // prépare le buffer pour 1'écriture
sc.write(echoBuffer); // écrit le buffer sur le canal
echoBuffer.clear(); // prépare le buffer pour la lecture
sc.read(echoBuffer); // 1it depuis le canal dans le buffer

System.out.println(new String(echoBuffer.array(), 0, echoBuffer.limit()));
sc.close();



NIO

) DatagramChanne

 création avec la méthode statique s open O

DatagramChannel dc = DatagramChannel.open(); // pour le client

* liaison a un port (Pour recevoir)

DatagramSocket ds = dc.socket(); // socket correspondant
InetSocketAddress address = new InetSocketAddress(1234);
ss.bind(address);

) réception de données dans un butfer

sc.receive(echoBuffer);

* envoide données d’un buffer vers une dest (@)Port)

InetSocketAddress dest = new InetSocketAddress("localhost", 1234);
sc.send(echoBuffer, dest);

« fermeture avec la méthode close ()

sc.close();



Emetteur UDFP en NIO

public class NIODGSend {

static public void main( String args[] ) throws Exception {
ByteBuffer echoBuffer = ByteBuffer.allocate( 1024 );
DatagramChannel dc = DatagramChannel.open();
InetSocketAddress dest = new InetSocketAddress("localhost", 1234);
String s = "Hello World";
echoBuffer.put(s.getBytes()); // place le message dans le buffer
echoBuffer.flip(); // prépare le buffer pour 1'écriture
dc.send(echoBuffer, dest); // envoie le buffer vers dest
dc.close();



Récepteur UDP en NIO

public class NIODGRecv {

static public void main( String args[] ) throws Exception {
ByteBuffer echoBuffer = ByteBuffer.allocate( 1024 );
DatagramChannel dc = DatagramChannel.open();
DatagramSocket ds = dc.socket(); // socket associé
InetSocketAddress address = new InetSocketAddress(1234);
ds.bind(address); // lie le socket au port 1234
echoBuffer.clear(); // prépare le buffer pour la lecture
dc.receive(echoBuffer); // 1it depuis le canal dans le buffer

System.out.println(new String(echoBuffer.array(), 0, echoBuffer.limit()));
dc.close();



NIO

o Selector:E/S asgnchrones

2 4

création avec la méthode statique s open O

Selector selector = Selector.open();

enregistrement cle canal avec un tHPC cl’opéra’cion

(accept, connect, read ou write)

ssc.configureBlocking( false ); // ssc est un ServerSocketChannel
SelectionKey cle = ssc.register(selector, SelectionKey.OP ACCEPT);
sc.configureBlocking( false ); // sc est un SocketChannel ou un DatagramC
SelectionKey cle2 = ssc.register(selector, SelectionKey.OP READ);

attente bloquante sur tous les canaux : select O

selector.select(); // num contient le nombre de canaux préts
selector.select(500); // attends pendant 500 ms

int num
int num



NIO

o Selector:E/S asgnchrones

)

récuPération de I’ensemble cles canaux Préts

Set<SelectionKey> selectedKeys = selector.selectedKeys();
Iterator<SelectionKey> it = selectedKeys.iterator();
while (it.hasNext()) {
SelectionKey key = (SelectionKey)it.next();
it.remove(); // important : il faut enlever la clé de l'’itérateur
// pour indiquer qu’on a traité 1l’opération d’'E/S

if (key.isAcceptable()) { ... }

else if (key.isReadable()) { ... }
else if (key.isWritable()) { ... }
else if (key.isConnectable()) { ... }



Serveur TCP Echo async en NIO

public class NIOEcho {
static public void main( String args[] ) throws Exception {

ByteBuffer echoBuffer = ByteBuffer.allocate( 1024 );

// Création du selector

Selector selector = Selector.open();

// Création du canal server socket

ServerSocketChannel ssc = ServerSocketChannel.open();

// devient non bloquant

ssc.configureBlocking( false );

// liaison sur le port 1234

ServerSocket ss = ssc.socket();

InetSocketAddress address = new InetSocketAddress( 1234 );

ss.bind( address );

// enregistrement dans le selecteur

SelectionKey keyServ = ssc.register( selector, SelectionKey.OP_ACCEPT );

while (true) {
int num = selector.select(); // attente
Set<SelectionKey> selectedKeys = selector.selectedKeys();
Iterator<SelectionKey> it = selectedKeys.iterator();



Serveur TCP Echo async en NIO

while (it.hasNext()) {
SelectionKey key = (SelectionKey)it.next();
// enléve la clé de 1’1itérateur
1t.remove();
i1f (key.isAcceptable()) {
// accepte la connexion
SocketChannel sc = ssc.accept();
sc.configureBlocking( false );
// enregistrement du canal dans le selecteur
SelectionKey newKey = sc.register( selector,
SelectionKey.OP_READ );
System.out.println( "Got connection from "+sc );
} else if (key.isReadable()) {
// Récupération du canal
SocketChannel sc = (SocketChannel)key.channel();



Serveur TCP Echo async en NIO

// boucle d'echo
while (true) {
echoBuffer.clear();
int r = sc.read( echoBuffer );
if (r<=0) {
if (r < 0) {
// le client a fermé la connexion
// => enleéve le canal du sélecteur
sc.close();

}

break;

¥
echoBuffer.flip(Q);

sc.write( echoBuffer );



Conclusion

* Simple d'utilisation gréce aJava
* On Pc—:ut utiliser la sérialisation pour envoyer des
objets

< Asgnchronisme Possible gréce aux threads et a
NIO

o Possibilite d’utiliser la crgptographie pour Plus de

sécurité : Packagejavax.net.ssl



