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Caractéristiques des réseaux

s ligternce
o Débit

o Fiabilité




| atence

® Durée nécessaire pour envoyer un bit de donnée d’un endroit a un

autre dans le réseau (latencg, lag, Ping §ob)

o | alatence diminue Pinteractivité d’une aPPIication distribuée

W RS RS

» D¢laidu alavitesse de la lumiere (8.25 ms par fuseau horaire)

& Pélal ajouté par les ordinateurs (traitements)

*=DDelal ajouté par le réseau (gestion des erreurs, de la congestion,

commutation, traduction données en signal...)

& Autre notion : la gigue (variation de la Iatence)



Débit

+ Nombre de bits qui Peu\/ent Etre
acheminés par le réseau en 1 seconde

(throughput, bande passante,
bandwidth)

8 DéPéﬂClS des types de cables (ou du
support de Propagation) et des

equapements reseaux



Fiabilite
o (nréseau Peut Perclre/ détruire des données

(con gestion)

* Retransmissions Possibles par Transport

o lesdonnées Peuvent &tre modifides (erreurs

de transmission)

* Retransmissions ou destruction (OC. Plus haut)

® Sionveutde la fiabilite il faut gérer des

acquittements (soit au niveau Transport soit au

dessus - aPPIication en général)



Protocoles aPPIicatth

® Régles utilisées par deux aPPIications pour

communiquer
+ Au niveau application :
o Formatdes messages
® Sémantique cl’envoi/ récePtion
o Conduite a tenir en cas d’erreur

o cf. RFC proto app : HT TP, FTF, SMTF, POP..



Format cles messages

XS ln&ique ce que contiennent les

messages échangés
o Coté émission : que doit on y mettre

o Coté réception . comment doit-on

clécortic]ucr un message requ



Tgpes de messages

o En général un Protoc:ole gére Plusieurs tgpes

CIC messa gCS

o Contréle :

* (Connexion / Déconnexion / Acquittement/ 53nchronisation

~ Information :

*  Ordres / Données / Codes d’erreurs...



Sémantique d’envoi/ récel:)tion

o | 'émetteur et le réce]:)teur doivent se
mettre c:l’acc:orcl sur ce que |e récepteur

peut déduire quancl | recoit un certain

mecssa g@

o Quelles actions le récepteur doit
exécuter lors de la réception d’un

certain message



Conduite a tenir en cas d’erreur

==

o Ensemble de scénarios d’erreur et ce

que chaque aPPIication doit faire pour

CI’”‘BC]UC Cas



| es sockets BSD

o BSD (Berkeley Sottware Distribution)est un
sgstéme cl’exploitation de tgl:)e UNIX
dé\/eloppé par université de Berkeleg del:)uis

1977

o Parmiles avancées introduites par ce sgstéme

d’exploitation on trouve les sockets (version
43 de BSD -~ 1983)

® |le concept a été depuis rePris par tous les

sgstémes d’exploitations



Sockets BSD

¢ (Une 5oc|<et est une abstraction corresponclant

A une extrémité d’un canal de communication

o e nomsocket (Prise) vient d’une analogie

avec les Prises électriciues et téléphoniciues

Application

API Sockets | (n) &

| =

Réseau
¢lectrique

Réseau
informatique



Sockets BSD

o |l es sockets sont aussi une AP (intc:rmcace de

Programmation) pour :

* manipuler des informations li¢es a la communication (adresses

source et destination)
® créer un canal de communication si nécessaire
* envoyer et recevoir des messages Protocolaires applicathcs

o  controler et Paramétrer la communication



Sockets BSD

o lessockets BSD Permettent des

communications

& nternes 3 un sgstémes A’exploitation UNIX
(domaine AF_UNIX)

o 3 distance

* enutilisant TR P (clomaine AE INES

+ ou d’autres Piles de Protocoles (ATM

notamment)



Sockets BSD

~ |’abstraction Peut étre

* orientée réseau

) pour TGRAR par exemple une socket

corresponcl aun quintup

local, @IP distante, portc

transport CREEOE ClDES

* orienté Programmation

ct: QP |oca|e, Port

istant, Protocole de

* une socket est assimilée 3 un clescripteur de

fichier (comme les FIFO -

pi pes)



Protocoles de Transport

+ Dans le domaine AF _INET on peut Communiquer
& enmode connecté (STREAM)
+ on utilise des connections TCP
& enmode non connecté (DGRAM)
+ onutilise des Aatagrammes UDP inclépenclants
* Point = Point ou multipoint (broaclcast 74

multicast)

& enmode “raw” (Pour accéder aux couches basses -

ICMP par exemple)



Protocoles de Transport

» Notion de Port

« Surun méme ordinateur Plusieurs a Qplications

beuvent communiquer en méme temps

« Probleme : comment savoir & que”e application

on veut Par er

~ Solution : chaque aPPlication est identifiée par
un NUMero unique (Pour une machine donnée et
>OUr un Protocole donné) aPPelé numéro de

Hort (entier sur 16 bits - 65555 ports ditférents -

O n'est pas utilisé)




Protocoles de Transport

o Dithérents tyloes de Ports

) J Ports sgstémes ou bien connus (1-102%) - réservés au

systéme &’cxploitation (exemple 80 ~ serveur web)

* ports utilisateurs ou enregjstrés (1024~ 49152) - ne
doivent étre utilis¢ que par des aPPlications spéciﬁques
(comme les Premiers) enregjstrées aupres de
l’organisme IANA (Internet Assignecl Numbers Authority
- WWW.iana.org) (exemple 26000 - Quake)

Ports Privés ou dgnamiques (les autres) - utilisés par
les applic:ations non encore enregistrées et par les
clients TCP


http://www.iana.org
http://www.iana.org

IP . Internet Protocol

* Rappels :

) J gére ’aciressage (QIP) et le routage dans Internet

* gerela Fragmentation pour satistaire la taille max

des trames des réseaux traversés - NMERE

* Attention: augmente B Probabilité de Perte
(lors de la reconstruction si un seul Fragment est

Perclu, le clatagramme est détruit)

) J gére aussi le TTL : nombre max de routeurs que le

clatagramme Peut traverser



Sockets STREAM / TCP

) J RaPPels st (ER
o offre un flot bidirectionnel d’octets entre 2 processus
~ Fiable (N Perte, N cluplication) et ordonné

o “Connexion virtuelle” entre les 2 locuteurs (on Peut

donc clétecter les ruPtures de connexion)
* |le Plus utilisé aujourcl’hui (mail, web, PtP...)

L, Phases a programmer : connexion, clialogue)

déconnexion



Sockets DGRAM / UDP

2 RaPPels sur UDF:

® |es clonnées sont trans?érées dans cles &atagrammes

UDP échangés inclépenclamment les uns des autres

» Non fiable (Pertes et duplications Possibles) et non

ordonné : best effort

o Plusra bide que NEE -

o Utilisé parles aPPlications multimédia (audio, vidéo,

jeux)

« Envoi/ récel:)tion de messages en utilisant un socket



Sockets

* Avanta ges

DGRAM / UDP

* Protocole Plus simple (Pas de gestion des connexions

virtuelles, pas a

e gestion de la ﬁabilité) et donc moins

coliteux pour ¢

naque machine

Protocole un tout Petit peu Plus rapidc (Pas de gestion

de Pordre et d’évitement de la congestion) les

messages sont envoyés clirectement (Pas besoin

o o
AORNcEs a l BPPI

& ’attenclre lorsque la Fenétre cﬂe réception est Pleine) ek

ication dés qu’ils sont recus (Pas de

remise en ordre)



Sockets DGRAM / UDP

* |nconvénients

«» Problemes de fiabilite (Perte de messages dus
essentiellement a la Congestion) . si on veut de la fiabilite

| faut la gérer au niveau application



Sockets DGRAM / UDP

o Ditfusion totale et restreinte

& Pour éviter d’envoger le méme message vers

Plusieurs

destinations on Peut utiliser la ditfusion avec UDP

o Diffusion totale : vers toutes les machines ¢

‘un réseau

local (@ IPv4 de broadcast : id réseau + 255
2992990250 7655

o Utile pour les applications restreintes &
i e

w290 295 o

un réseau

local mais pas généralisable sur Internet

o Nécessite des traitements par toutes les machines

ClU réseau local : coliteux



Sockets DGRAM / UDP

o DilHtusion restreinte : vers un ensemble de machine c]ui

Peut varier &Qﬂamiquement

* | es @IPv4 multicast : de 224.0.0.0 4 2%9.0.0.0

®* 2724 * sontréservees

* 239 .*sontréservees ou ne sont pas routées a extérieur

d’un réseau local

O S O CE I 582 I e e pour une utilisation sur Internet

* EnIPvé toutes les adresses commencant par il

~

* PX@::/lé sont utilisables sur Internet. Quelque soit X.

~

* ﬂXﬁ:: /16 sont restreintes au réseau local. (Pour les tests en

ocal).

— - 2 - -



Sockets DGRAM / UDP

o Ditfusion restreinte - Principe

¢ (ne application sur une machine s’inscrit a une @ |P

multicast

* | esrouteurs Propagent les inscri[:)tions et créent un
arbre de diffusion (Protocole IGMP)

» Quand une aPPIication envole un message vers une
@ IP multicast, arbre de diffusion est utilisé et

toutes les machines recoivent le message (dans la
limite du TTL utilise)



Sockets DGRAM / UDP

o DiHusion restreinte : limitations

B Plupart cles routeurs Ie gérent mais |a Plupar’c

des administrateurs réseau le limitent au réseau

local
o lesFAlle réservent a la téleé

o Solution : création de tunne

locaux dC tUﬂﬂCl €ﬂC8PSUlC

sur internet

s entre Ies réseaux

es ciatagrammes a

destination d’@ IP mcast dans des datagrammes

normaux voire méme dans des segments TCP)

> Overla‘g multicast et application level multicast



]

“Overlag” Multicast :

Plusieurs vers Plusieurs

* Plusieurs émetteurs pour un méme
groupe
* Arbres basés sur les sources

Réseau QOuvert

(inclépenclant des domaines de gestion)
Peut étre adapté aune application
* Considérations de QoS de bout en bout

Gestion des groupes efficaces

IP Multicast Standard
* En général :1vers Plusieurs
* Un seul émetteur
. Arbre basé sur une racine
* Réseau Privé

(ne fonctionne que sur un seu

domaine de gestion)

. lnclél:)endant de l’aPPlication



Overlag multicast : exemple XOM

G,={B, C, D}

I

XOMR,

E

I

4

d

>G2={B,C,D}

Communications Point = Point
(UDP ou TCP) entre les

routeurs cl’overlag (XOMR)

Multicas’c standard sur les
L ANs



M Itl cast 3 PPI (C atrF@ .........

@S’ é\lTERNET
* Méme Principe que l’overlag mcast

©
* Mais l’overlag est gére par |’a|:>l:>|ication (Pas
de “routeurs” cl’overlag :AD...Gsont les
applis)
* Avantage . on fait exactement ce que ’on veut

(le routage peut &tre inte”igent)

* Inconvénient : augmente B coml:)lcxité de

aPPllcatlon



TCP et le Modele client/serveur

) )

} ! . !

Echec l Réussite l
L | L
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Création sock client + bind
@IP A @IPDB

Port A
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;; client @ dist = Any @ dist = Any
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; Proto =TCP

Proto = R
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Demande de Connexion
@IP A @IFP D

i
i i o B
: ..i"wtn..l“.-'wﬂi e m e e e . e e "

clatagramme I
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Proto = R
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Prog. en C/C++: TCFP Serv

o Fonction getaclclrinFo I
| o Gere les adresses IP et les numéros
cle Port ¥ l
- Fonction socket
v
o Crée une socket
+ Fonction bind | l

o lielasocket aune adresse IP et &

un numéro de Port |



Prog. en C/C++: TCP Serv

#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>
#include <memory.h>
#include <sys/socket.h>
#include <netdb.h>

int sock; /| descripteur de fichier pour la socket
int n; int on = 1;
struct addrinfo hints, *res, *ressave; // structures gérant les adresses IP v4 et v6
// on initialise la structure a 0 (Windows utilisera memset)
bzero(&hints, sizeof(struct addrinfo));
hints.ai_flags = Al PASSIVE; // on veut faire un serveur (i.e. ouverture passive)
hints.ai_family = AF _UNSPEC; // on laisse le systeme choisir IPv4 ou IPv6
hints.ai_socktype = SOCK STREAM; // on veut utiliser TCP
// on est veut utiliser I’adresse IP Any (0.0.0.0 ou 0::0) et le port 13214
if ( (n = getaddrinfo(NULL, '"13214", &hints, &res)) !=0) {
printf("' Initialisation, erreur de getaddrinfo : %s", gai strerror(n));
exit(1);
5

ressave = res;



Prog. en C/C++: TCP Serv

// 1e systeme peut nous renvoyer plusieurs adresses (en général 1 IPv4 et 1 IPv6)
do { // on cree un socket du bon type (Stream et IPv4 ou IPv6)
sock = socket(res->ai_family, res->ai_socktype, res->ai_protocol);
if (sock <0)
continue; // ¢ca n’a pas marché on essaie la suivante
// permet de récupérer un port «zombie»
setsockopt(sock, SOL. SOCKET, SO_REUSEADDR, &on, sizeof(on));
// on essaie de lier la socket a I’adresse courante
if (bind(sock, res->ai_addr, res->ai_addrlen) == 0)
break; /l ¢a a marché
close(sock); // ¢a n’a pas marché on ferme la socket
} while ( (res = res->ai_next) != NULL); // on passe a I’adresse suivante
// si on atteint la fin, ca ne marche pas.
if (res == NULL) {
perror(''Initialisation, erreur de socket ou bind.");
exit(1);
)
// conserve la longueur de 'adresse pour accept
int longeurAdr = res->ai_addrlen;
// il faut libérer la mémoire
freeaddrinfo(ressave);



Prog. en C/C++: TCP Serv

« Fonction listen I
v
o Commence a écouter des
demandes de connexion I

RN @) gérer Plusieurs connexions :

fle &’ attente dont on choisit la

taille



Prog. en C/C++: TCP Serv

& [onction accept

o Attends une demande de l

connexion

o lorsdela récePtion d’une

cemancle => création d’une socket

de service !
* f[onction getnameingo
|
o Permetde récuPérer une version '
imPrimab e de 'adresse IP (ou du i
nom) et du numéro de Port du

client



Prog. en C/C++: TCP Serv

int sockEcoute = sock; /l La socket créée précédemment servira a attendre
// et accepter les connexions des clients
int sockService; // Celle ci servira a communiquer avec 1 client

struct sockaddr *clientAddr;
char machine[NI_ MAXHOST];
char service]NI. MAXSERYV];
// listen avec S clients en attente au maximum
listen(socketEcoute, 5); // NB il faudrait vérifier que ¢a fonctionne
clientAddr = malloc(longeurAdr);
socketService = accept(socketEcoute, clientAddr, &longeurAdr);
if (socketService ==-1) {
perror("Erreur de accept: ");
exit(1);
§
// on essaie d’avoir le nom de la machine qui s’est connectée
if((n=getnameinfo(clientAddr, longeurAdr, machine, NI MAXHOST, service,
NI MAXSERY, NI NUMERICHOST|NI_ NUMERICSERYV)) ==0) {
printf(''Client sur la machine d'adresse %s connecte.\n", machine);
} else {
printf(""Erreur getnameinfo : %s\n'', gai_strerror(n));

)
free(clientAddr);



Prog. en C/C++: TCP Serv
« Fonctions : send/recv ou read/
write (UNIX seulement)

* R/W:comme pour tout

clescripteur de fichier l
v
* Mais: Peuvent Etre Hoquants

* recvveut dire : on attend Puis |

: = l
recoit une rec]uete chent

* send veut dire : on envoie une | I
ré]:)onse au client (bloque si le
client nest pas Prét a recevoir et |
que sa fenétre de récePtion est

'P'leine) o



Prog. en C/C++: TCP Serv

int BUFFERLEN = 255;

char buf[BUFFERLEN]; // tampon qui recevra les données recues
int nbOctetsLus = 0; // Nombre d’octets lus en tout
int n; // Nombre d’octets lus en une fois

// on suppose connu nbOctetsALire (en fonction du protocole)
// note : le 0 final indique qu’on lit des données normalement
// on peut aussi utiliser MSG_OOB pour des données hors bande (1 octet) ou
[/ MSG_PEEK pour lire des données sans les consommer
while ((n = recv(sockService, buf+nbOctetsLus, BUFFERLEN-nbOctetsLus, 0)) > 0) {
nbOctetsLus += n;
if (nbOctetsLus == nbOctetsALire) {
// on traite le message

break;
h
h
if(n<0) { /] erreur de recv
perror("erreur de recv');
exit(1);
J
if((n==20){ // La connexion a été fermée
Gl

}



Prog. en C/C++: TCP Serv

int BUFFERLEN = 255;
char buf[BUFFERLEN]; // tampon d’envoi

sprintf(buf, "requete'); // Ecrit des données dans le tampon

// note : le 0 final indique qu’on envoi des données normalement
// on peut aussi utiliser MSG_OOB pour des données hors bande (1 octet) ou
[/ MSG_DONTROUTE pour éviter d’utiliser la table de routage
// (donc on est siir qu’on envoie les données a une machine de notre LAN)
if (send(sockService, buf, 1+strlen(buf),0) == -1) { // Envoi des données
perror('erreur de send");
exit(1);



Prog. en C/C++: TCP Serv

| : ] |
¢ [fonction: close
 Comme pour tout clescripteur de I
fichier
o code : close(sock) | l




Prog. en C/C++:TCFP Client

o Fonction : socket

* Idem serveur !
_.0 Fonction : bind * I
- OPtionnel
o Permet de choisir Pinterface réseatr £ | lRéUSSitC

a utiliser pour sortir
* |e Port est choisi automatiquement l

* Préciser O comme Port sion fait un

bind



Prog. en C/C++:.TCP Client

o Fonction getacldrin?o
o Gereles adresses IP et les ¥ l
numéros de Por’t
g Echec lRéussite
& CoRe el CoORfccE

* FEnvoie la demande de

connexion |



Prog. en C/CH+H.TCP Client

int socketClient; // le socket client
int n;
struct addrinfo hints, *res, *ressave;
//init a 0
bzero(&hints, sizeof(struct addrinfo));
hints.ai_family = AF _UNSPEC; // le systéme choisit IPv4 ou v6
hints.ai_socktype = SOCK STREAM; // On veut TCP
// Note : ici ce sera pour une ouverture active (i.e. avec connect)
// machine peut contenir une IP (''10.1.0.1" ou "2001:cdba::3257:9652")
// ou un nom ("imagel.edu.ups-tise.fr')
// a 1a place du port (ici "'13214" on peut demander un service : "http')
if ( (n = getaddrinfo(machine, "13214", &hints, &res)) !=0) {
printf("' Initialisation, erreur de getaddrinfo : %s'"', gai_strerror(n));
exit(1);
§

ressave = res,



Prog. en C/CH+H.TCP Client

// on teste les différentes adresses
do { // on crée le socket
socketClient = socket(res->ai_family, res->ai_socktype, res->ai_protocol);
if (socketClient < 0)
continue; // ¢a n’a pas marché, on passe au suivant
// on essaie de se connecter
if (connect(socketClient, res->ai_addr, res->ai_addrlen) == 0)
break; // ¢a a marché
close(socketClient); // on ferme le socket qui n’a pas marché
} while ( (res = res->ai_next) != NULL); // on passe a I’adresse suivante
// si on arrive a la fin c’est qu’aucune adresse ne marche
if (res == NULL) {
perror('Initialisation, erreur de connect.");
exit(1);
§
// on libere la mémoire
freeaddrinfo(ressave);



Prog. en C/C+:.TCP

) Remarques

® | e serveur ne traite qu’un client ala fois

(les autres attendent)

+ Solutions

o Utiliser Plusieurs processus (Fork) ou des threads

(Pth read create)

o Utliser des entrées/sorties non bloquantes (Pas

tres eﬁi’cace : on teste chac]ue 1Ccl réguliérement)

> Mutliplexer les entrées/sorties avec select



Prog. en C/C+:.TCP

s Select

o Utlisation : on bloque en attente de données sur Plusieurs FD et

lorsc]u’un est Prét on utilise recvirom (ou read)

o intselect(int maxtd, fd set *readset, fd set *writeset, fd_set

"exceptset, const struct timeval *timeout);

* mamccl 3 Permet Cl@ PFéCiS@F IC nombre maximal CIC {:Cl a tester

(exemple pour les fds I, 4 et5onécrira 6 car il faudra tester de
0as)

o {d set: ensembles de clescripteurs de fichiers en lecture

(reaclset), écriture (writeset) et excePtion (exceptset =
corresponcl aux données MSG_OODB)

* timeout: Perme’c de sPéCiﬁer une durée maximum d’attente



Prog. en C/C+:.TCP

o Select

S olE manipuler les fd set on utilise -
* FD ZERO(&set) : pour ré~initialiser
S TeSEE (Fcl, &set) : pour ajouter le clescripteur fd a Pensemble
* FD_CLR(}CGL &set) : pour enlever fd de ensemble
. FD_ISSE‘.T(FC!, &set) : renvoie 1 sile fd est Positionné
o Alafinde l’attente, select retourne le nombre de clescripteurs Préts.

o || faut ensuite utiliser FERSSETR pour trouver le/ les Aescripteur(s}
Prét (s).

* Note : le timeout n’est pas mis éjour par select. Si on veut savoir

combien de temps il reste, il faut le gerer “a la main”



Prog. en C/C+:.TCP

// Exemple avec un seul socket :

id_set idset; // on recupere le message

struct timeval date; cnt = recv(sock, message, sizeof(message),
. /[ attendre au max pendant 0);

// 50 ms = 50000 us if (cnt < 0) {

date.tv_sec = 0; perror("erreur de recv");
- date.tv_usec = 50000; exit(1);

¥
FD_ZERO(&fdset); // on traite le message ici

FD_SET(sock, &fdset);

// un message est-il arrivé ?
If (select(sock+1, &fdset, NULL, NULL,
&date) > 0) {
int cnt;
char message[1024];



Emission/ récel:)tion avec UDP
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Prog. en C/C++:UDP

* Fonction getacldrimco

® (Gere les aclresses IP et |es AUMEros

de Port

+ Fonction socket

* (Créeune socket

« Fonction bind

o lielasocket aune adresse IP et &

un numéro de Por‘c



Prog. en C/C++.UDP

#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>
#include <memory.h>
#include <sys/socket.h>
#include <netdb.h>

int sock; // descripteur de fichier pour la socket

struct addrinfo hints, *res, *ressave;

socklen t longueurAdr; int n; short familleAdr;

// init a 0

bzero(&hints, sizeof(struct addrinfo));

hints.ai_family = AF_UNSPEC; // Le systeme choisit IPv4 ou IPv6

hints.ai_socktype = SOCK_ DGRAM; // On veut UDP

// NULL indique qu’on veut Any (0.0.0.0 ou 0::0)

if ( (n = getaddrinfo(NULL, "'13214", &hints, &res)) !=0) {
printf("'erreur getaddrinfo : %s\n"', gai strerror(n));
exit(1);

h

ressave = res,;



Prog. en C/C++.UDP

do{ // on essaie de créer une socket de ce type

sock = socket(res->ai_family, res->ai_socktype, res->ai_protocol);

if (sock <0)
continue; // erreur, on passe a I’adresse suivante

// note : si on ne veut qu’émettre il est inutile de faire le bind

// on essaie de lier la socket a I’adresse courante

if (bind(sock, res->ai_addr, res->ai_addrlen) == 0)

break; /l ¢a a marché

close(sock); // erreur de bind, on ferme la socket
} while ( (res = res->ai_next) != NULL);
// si aucune adresse n’a marché
if (res == NULL) {
perror("erreur bind ou socket : ");
exit(1);
)
// on garde la longueur de I’adresse pour les recvirom
longueurAdr = res->ai_addrlen;
// on garde la famille pour les sendto
familleAdr = res->ai_family;
printf("'Longueur adr : %d\n", longueurAdr); // 28 pour IPv6, 16 pour I1Pv4
// on libére la mémoire
freeaddrinfo(ressave);



Prog. en C/C++: UDP

« Fonctions : sendto/recvirom

o recvirom Peut étre Hoquant

o recvirom veut dire : on attends

Puis recois un message (on pourra

savoir de qui viens ce message -

pour réPonclre par exemple)

s sendto Perme’c de Préciser

Padresse/ Port du destinataire du

message a envoyer



Prog. en C/C++.UDP

struct sockaddr *adrDest;

bzero(&hints, sizeof(struct addrinfo));
// on veut une adresse IP de méme type que celle du bind/socket
hints.ai family = familleAdr;
hints.ai_socktype = SOCK DGRAM;
// machine peut contenir une IP (''10.1.0.1" ou "2001:cdba::3257:9652")
// ou un nom ("imagel.edu.ups-tise.fr')
// a la place du port (ici '"13215" on peut demander un service : "http")
if ( (n = getaddrinfo(machine, '"13215", &hints, &res)) !=0) {
printf("erreur getaddrinfo : %s\n", gai strerror(n));
exit(1);
§
// on prends la premiere adresse
adrDest = (struct sockaddr*)malloc(res->ai_addrlen);
memcpy(adrDest, res->ai_addr, res->ai_addrlen);
// on libere la mémoire
freeaddrinfo(res);



Prog. en C/C++.UDP

#define BUFFERLEN 256
char buf|[ BUFFERLEN]; // Tampon pour le message
sprintf(buf, "bonjour !"); // On écrit le message dans le tampon

// Envoie le message

if (sendto(sock, buf, strlen(buf) + 1, 0, &adrDest, longeurAdr) <0) {
perror(''erreur de sendto');
exit(1);



Prog. en C/C++.UDP

#define BUFFERLEN 256
char buf BUFFERLEN]; / Tampon pour recevoir le message

struct sockaddr *srcAdr; // Contiendra I'@IP et le port de I'émetteur
srcAdr = (struct sockaddr®) malloc(longueurAdr);
bzero((char *)srcAdr, longueurAdr); // init. a (

/] Attends et recoit les données

if (recvirom(sock, buf, sizeof(buf), 0, srcAdr, &longueurAdr) < 0) {
perror('erreur de recvirom');
exit(1);



Prog. en C/C++.UDP

char machine[NI MAXHOST];
char service[NI MAXSERV];

// on essaie de récupeérer 1'adresse IP et le port de 1'émetteur
if((n = getnameinfo(srcAdr, longueurAdr, machine, NI MAXHOST,
service, NI MAXSERY,
NI _ NUMERICHOST|NI NUMERICSERY)) ==0)
printf("'recu : %s depuis %s:%s\n", buf, machine, service);
else {
printf("'recu : %s\n" ,buf);
printf("erreur getnameinfo : %s\n'', gai_strerror(n));



Prog. en C/CH++: ditfusion UDP

® l&entique a UDP/IP unicast avec deux excel:)tions :

o On doit utiliser une adresse de ditfusion

(broadcast) en P v4
* Soit générale : 255.255.255.255
&' > Soit spéciﬁque aun LAN : exemple 192.168.1.255 (si on

est connecté a Plusieurs | ANs)

getaddrinfo('255.255.255.255", ""13214", &hints, &res)

+ Avant de ditfuser il faut Positionner l’oPtion
SO BROADCAST sur le socket

intun=1;
setsockopt(sock, SOL_SOCKET, SO_BROADCAST, &un, sizeof(un));



Prog. en C/C++: multicast UDP

& Folr envoyer en ditfusion restreinte (mcast) :

o |l faut Préciser une adresse multicast comme

destination

oy et par exemple 229 00
getaddrinfo(''225.0.0.1", "13214", &hints, &res)

ﬂ

[05::1]

o EnIPvVé par exeml:)le

getaddrinfo("'{105::1", "13214", &hints, &res)



Prog. en C/C++: multicast UDP

¢ On I:)eut modifer la Portée de la ditfusion

)

EnIPv4 : choix du TTL

unsigned char ttl = 8;
setsockopt(sock, IPPROTO_IP, IP MULTICAST TTL, &ttl, sizeof(ttl));

)

int hop = 8;

En IPvGS : choix du nombre de sauts

setsockopt(sock, IPPROTO IPV6, IPV6 MULTICAST HOPS, &hop, sizeof(hop)));

o Pardéfaut -1 (imité au réseau local)



Prog. en C/CH+: multicast UDP

« Pour recevoir en ditfusion restreinte (mcast) :

o |l faut s’abonner a une adresse multicast en

utilisant setsockopt

e PourPv4: P ADD MEMBERSHIP

o PourIPvé : IPV6 JOIN GROUP

o Pour se désabonner on utilisera aussi setsockopt

s EourlEvaes e DROESONIEENID

* PourIPvé : IPV6

o

CAV!

AR5

= GROUP



Prog. en C/CH+ . multicast UDP IPv4

bzero(&hints, sizeof(struct addrinfo));

hints.ai family = AF INET;

hints.ai_socktype = SOCK DGRAM; // on veut UDP

if ( (n = getaddrinfo(''225.0.0.1", "13214", &hints, &res)) !=0) {
printf("erreur getaddrinfo : %s\n", gai strerror(n)); exit(1);

)

struct ip_mreq mreq;

// on recopie 'adresse IP

memcpy(&mreq.imr_multiaddr, &((struct sockaddr in *) res->ai_addr)->sin_addr,
sizeof(struct in_addr));

// on le fait pour l'interface par défaut

mreq.imr_interface.s addr = htonl(INADDR ANY);

// on rejoint I'adresse IP multicast

if(setsockopt(sock, IPPROTO _IP,IP ADD MEMBERSHIP, &mreq, sizeof(mreq))!=0) {
perror(''erreur setsockopt'); exit(1);

§

// on libére la mémoire

freeaddrinfo(res);



Prog. en C/CH++ . multicast UDP IPvé

bzero(&hints, sizeof(struct addrinfo));

hints.ai family = AF INET6;

hints.ai_socktype = SOCK DGRAM; // on veut UDP

if ( (n = getaddrinfo("ff05::1", "13214", &hints, &res)) !=0) {
printf("erreur getaddrinfo : %s\n", gai strerror(n)); exit(1);

)

struct ipv6_mreq mreq6;

// on recopie 'adresse IP

memcpy(&mreq6.ipvomr multiaddr, &((struct sockaddr_in6 *) res->ai_addr)->sin6 addr,
sizeof(struct in6_addr));

// on le fait pour l'interface par défaut

mreq6.ipvémr _interface = (;

// on rejoint I'adresse IP multicast

if(setsockopt(sock, IPPROTO IPVe6, IPV6 JOIN GROUP, &mreq6, sizeof(mreq6))!=0) {
perror(''erreur setsockopt'); exit(1);

§

// on libére la mémoire

freeaddrinfo(res);



Prog. en C/C4+ sous Windows

o Utlisation des Windows Sockets

* Geérent en standard : JERECIPIR RS (Internetwork Packet Excl’]ange

de Novell qui Nest Plus trés utilisé)

o lesditférences avec les Sockets BSD -

° | n’g a pas de clescril:)teurs de fichiers sous
Windows : on utilise SOCKET au lieu de int

comme tgPe.

———r

o les fonctions renvoient SOCK

ieu de -1

L‘

ECRROR au



Prog. en C/C4+ sous Windows

o lesditférences avec les Sockets BSD (suite) :

& SanlkEtout appel a une fonction “socket” il faut

initialiser PAP] en exécutant la fonction
WSAStartu P 0

o Alafinilfaut Gaudrait) utiliser WSACIeanuPQ

® errno n’est pas clisponible (N Perror) . Oon Peut
utiliser WSAGetl astError()

s Ala Place de bzero on utilise ZeroMemor9 ou

memset (attention 3 ’inversion des Paramétres)



Prog. en C/C4+ sous Windows

o lesdifférences avec les Sockets BSD (suite) -

o close etioct ne sont pas utilisable avec les
sockets : ala Place on utilise closesocket et

ioctlsocket

e read et write ne Peuvent pas s utiliser pour les
sockets : on doit se contenter de send/recv ou

sendto/recvirom



Prog. en C/C++: UDP Send

#include <winsock2.h>

#include <ws2tcpip.h>

#include <stdio.h>

WSADATA wsaData; // structure pour P’initialisation de WinSock

SOCKET sock; // 1a socket
int n;
struct addrinfo hints, *res, *ressave;

int longueurAdr;
struct sockaddr *adrDest;

// initialisation de I’API

if (WSAStartup(MAKEWORD(2, 2), &wsaData) !=0) { // Winsock 2.2
fprintf(stderr, ""Erreur de WSAStartup() : %d'", WSAGetLastError());
exit(1);



Prog. en C/C++: UDP Send

// Recupération de I'adresse de destination (@IP+port)

ZeroMemory( &hints, sizeof(hints) );

hints.ai_family = AF_UNSPEC; // le systéme choisira IPv4 ou IPv6

hints.ai_socktype = SOCK_DGRAM; // on veut UDP

/[ a la place de localhost on peut mettre le nom de la machine

// ou son adresse IP (v4 ou v6)

if ( (n = getaddrinfo('localhost', ''13214", &hints, &res)) !=0) {
fprintf(stderr, "erreur getaddrinfo : %s\n'", gai_strerror(n));
exit(1);

b

ressave = res;

do{ // Construction d'une socket compatible avec cette adresse
sock = socket(res->ai_family, res->ai_socktype, res->ai_protocol);
if (sock != SOCKET_ERROR)
break; /l ¢ca a marché
} while ( (res = res->ai_next) != NULL);



Prog. en C/C++: UDP Send

// aucune adresse n'a fonctionné
if (res == NULL) {
fprintf(stderr, "Erreur de socket() : %d'", WSAGetLastError());
exit(1);
]
// on alloue puis on recopie 1'adresse IP + port de destination
adrDest = (struct sockaddr*)malloc(res->ai_addrlen);
memcpy(adrDest, res->ai_addr, res->ai_addrlen);
longueurAdr = res->ai_addrlen;
// on libere la mémoire allouée par getaddrinfo
freeaddrinfo(ressave);

#define BUFFERLEN 256
char buf|[ BUFFERLEN]; // Tampon pour le message
sprintf_s(buf, BUFFERLEN, "bonjour !'); // On écrit le message dans le tampon

// Envoie le message

if (sendto(sock, buf, strlen(buf) + 1, 0, adrDest, longueurAdr) <0) {
fprintf(stderr, "Erreur de sendto() : %d", WSAGetLastError());
exit(1);

j

closesocket(sock);
WSACleanup();



